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RevO5 Infraestrutura de Rede para configuragdo do Engetron IoT no Cliente

Este guia descreve a infraestrutura e configuragbes bdsicas na estrutura de rede do cliente
para configuragdo e operagdo dos equipamentos com o Engetron IloT.

Para o seu correto funcionamento, é necessario que o cliente providencie/disponibilize os
seguintes recursos e liberagoes.

1 — Um ponto de rede para cada um dos WBRCs que forem ser conectados ao Engetron loT. E
necessario que o cliente certifique de que o ponto de rede se encontra totalmente funcional.

2 — Fornecer ao técnico Engetron, um endereco IP para cada um dos WBRCs a serem configu-
rados para acessar o Engetron loT.

3 — Fornecer ao técnico Engetron o endereco do roteador padrdo (Gateway), Mascara de Rede
e servidores DNS a serem utilizados nas configuracoes de rede do dispositivo.

4 — Garantir que os enderecos IPs fornecidos ao técnico Engetron na etapa 2 sejam para uso
exclusivo pelos WBRCs, excluindo-os da lista de distribuigao de IPs no DHCP ou realizando re-
servas no DHCP.

Estabelecimento da comunicacao com o servidor Engetron loT

A partir da versdo v7.4.0 do WBRC, é possivel realizar a liberagdo da comunicagéio com o ser-
vidor Engetron IloT de duas formas distintas; realizando a liberacéo do IP fornecido diretamen-
te no firewall, neste caso deve-se sequir com as orientagdes da etapa 5, ou configurando um
servidor de proxy no WBRC, neste caso sequir com as orientagbes da etapa 6. Para versbes do
WBRC anteriores a v7.4.0, a libera¢do da comunicagdo deve ser realizada diretamente no
firewall, sequindo as orientacdes da etapa 5.

5 — Liberagao da comunicagao com o Engetron loT diretamente no firewall: Liberar a saida
dos IPs reservados para serem utilizados pelos WBRCs para a Internet através do protocolo
seguro HTTPS (porta 443) diretamente no firewall. O cliente podera restringir como media
adicional de seguranca a saida para Internet apenas para o dominio *.engetron.com.br, ende-
recos IPs 189.17.86.18/28 e 187.32.85.129/28.

Seguir para etapa 7 para validacdo da comunica¢do com o servidor Engetron loT.

6 — Liberagdo da comunicacdo com o Engetron loT através de servidor proxy: Liberar a saida
para o dominio *.engetron.com.br no servidor de proxy e parametrizar o WBRC com endere-
¢o do servidor de proxy que devera ser fornecido pelo cliente. Neste caso deve ser obtido o
endereco IP e porta a ser configurada no WBRC para que a comunicagao ocorra.

A configuracdo do servidor de proxy no WBRC deve ser realizada através do menu 1->a->2. Na
tela “Servidor do Engetron loT”, na opc¢ao 4, “Endereco IP do servidor proxy”, deve ser infor-
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mado o endereco IP do servidor de proxy fornecido pelo cliente, e na opgao 5, “Porta do ser-
vidor proxy”, deve ser informado a porta utilizada pelo servidor proxy do cliente.

7 — Garantir que as liberacOes realizadas na etapa 5 ou 6 estejam validas.

8 — Para validacao das liberacdes, o primeiro teste deverd ser realizado ainda no menu 1->a-
>2, acessando a opgdo 6, “Teste de comunicacdo”. E esperado o retorno “Testando comuni-
cagdo... ok”.

Testando comunicacao... ok

Também é possivel o acesso a URL https://iot.engetron.com.br/PortalEngetron/index.php , a

partir do IP para o qual foi realizada as libera¢des para validagao da liberacdo da porta 443.

Nesta validacdo, deve-se configurar o computador que estd sendo utilizado para realizacdo do
teste com os mesmos parametros de rede configurados no WBRC. Caso tenha optado pela
utilizacao do servidor de proxy, este também devera ser configurado no computador.

Deverad ser possivel acessar a pagina a seguir:
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Bem-vindola) ao Engetron loT!
O acesso 3 esta pagina indica que seu acesso ao Engetron loT esta operacional e corretamente configurado.

Acesso realizado em 0Z/10/2025 3= 16:10:15.
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